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                                           DEPARTAMENTO  DE  MATEMÁTICAS

                                                                Curso   2006-07

TALLER DE CRIPTOGRAFÍA.
DEFINICIONES.

CRIPTOLOGÍA: Ciencia que trata de los problemas teóricos relacionados con la seguridad en el intercambio de mensajes en clave entre un emisor y un receptor a través de un canal de comunicaciones.

Se divide en dos grandes ramas:

· Criptografía que se ocupa del cifrado de los mensajes.

· Criptoanálisis que se encarga de descifrar los mensajes en clave, rompiendo así el criptosistema.
El texto que queremos cifrar se llama texto plano y una vez codificado le llamaremos texto cifrado. Al proceso que transforma un texto plano en un texto cifrado le llamaremos encriptación o cifrado, y al proceso inverso a la encriptación, que nos recupera el texto original la llamaremos desencriptación o descifrado.
CRIPTOGRAFÍA CLÁSICA.

Vamos a estudiar algunos de los ejemplos más relevantes de la criptografía clásica.

· La escítala espartana.
El primer caso claro de uso de métodos criptográficos se dio durante la guerra entre Atenas y Esparta. Plutarco describe la escítala del siguiente modo:

“La escítala era un palo o bastón en el cual se enrollaba en espiral una tira de cuero. Sobre esa tira se escribía el mensaje en columnas paralelas al palo. La tira desenrollada mostraba un texto sin relación aparente con el texto inicial, pero que podía leerse volviendo a enrollar la tira sobre un palo del mismo diámetro que el primero.”

Lógicamente, este procedimiento suponía que tanto el emisor como el receptor dispusieran de un palo con las mismas características físicas: grosor y longitud.

Este es un método criptográfico que utiliza la transposición (en este tipo de algoritmos, los caracteres del texto cifrado son exactamente los mismos que en el texto original, pero se encuentran desordenados)
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· El cifrario de César.
Es un algoritmo de sustitución (cada carácter o signo del texto original es sustituido en el texto cifrado por otro carácter durante el proceso de cifrado). Su cifrado consistía en sustituir una letra por la situada 3 lugares más allá en el alfabeto (ver tabla 1 del anexo). El procedimiento utilizado es de tipo monoalfabético, ya que a la hora de cifrar la sustitución se hace utilizando un único alfabeto de cifrado.
Así, por ejemplo la palabra “HOLA” se cifraría como “KROD”.
El procedimiento del cifrado de César se puede mejorar si hacemos lo siguiente:
Codificamos cada letra del alfabeto según la siguiente tabla:

	A
	B
	C
	D
	….
	Z

	1
	2
	3
	4
	….
	25


Y luego los números los transformamos según la fórmula y=ax+b (donde a y b son dos números que escoge la persona que cifra y que conoce la que debe descifrar). Si al hacer la transformación algún valor de y fuera mayor que 26 lo reducimos módulo 26. Posteriormente estos números se vuelven a transformar en letras para enviar el mensaje codificado.
Fíjate en que César utilizaba A=1 y B=3
EJERCICIO 1:

Utiliza el cifrario de César para encriptar el mensaje “todos los perros de esta calle ladran por la noche”
EJERCICIO 2:

Descifra el mensaje: “VL SXHGHV OHHU HVWD IUDVH OR KDV FRPSUHQGLGR”

EJERCICIO 3:

En la siguiente página web tienes tres ejercicios distintos de cifrado de César:

http://www.eduteka.org/MI/master/interactivate/activities/Caesar/Index.html
http://www.eduteka.org/MI/master/interactivate/activities/Caesar2/Index.html
http://www.eduteka.org/MI/master/interactivate/activities/Caesar3/Index.html

· El método de Polybios.
Polybios colocó las letras del alfabeto en una red cuadrada 5x5. El sistema de cifrado consistía en hacer corresponder a cada letra del alfabeto un par de letras que indicaban la fila y la columna en la cual se encontraba (ver tablas 2 y 3 del anexo).

Por ejemplo el mensaje “DESEAMOS LA PAZ” si lo ciframos según la tabla 2 sería “ADAEDCAEAACBCDDC CAAA CEAAEE” y si lo hacemos según la tabla 3 “1415431511323443 3111 351155”.

EJERCICIO 3:

Cifra según el método de Polybios el mensaje “TENGO QUE ESTUDIAR MATEMÁTICAS”.

EJERCICIO 4:

Descifra el mensaje “114324 431113114215 43341242154311312415334415”

En principio, parece muy difícil descubrir el mensaje cifrado por cualquiera de estos tres procedimientos, pero una persona observadora puede descifrar el secreto sin demasiada dificultad. De hecho, estos sistemas se encuadran en una categoría de cifrarios que reciben el nombre de degenerativos. Ya Al-Kindi (801-873) en su tratado “ sobre el desciframiento de mensajes criptográficos” nos da la clave para descifrar estos mensajes:
“Una manera de resolver un mensaje cifrado, si sabemos en que lengua está escrito, es encontrar un texto llano en la misma lengua, suficientemente largo, y luego, contar cuantas veces aparece cada letra. A la letra que aparezca con más frecuencia la llamamos la primera, a la siguiente en frecuencia la llamaremos segunda... y así hasta que hayamos cubierto todas las letras que aparecen en nuestro texto.

Luego observamos el texto cifrado que queremos resolver, y clasificamos sus símbolos de la misma manera. Encontramos el símbolo que aparece con mayor frecuencia y lo sustituimos por la primera de nuestro texto, hacemos lo mismo con la segunda y así sucesivamente, hasta que hayamos cubierto todos los símbolos del criptograma que queremos resolver”
Al-Kindi.

Con el fin de facilitarte la tarea, la tabla 4 del anexo te muestra la frecuencia de las letras en castellano.

En el relato “El escarabajo de oro” de Edgar Allan Poe se describe como el protagonista consigue descubrir donde se encuentra un fabuloso tesoro descifrando un mensaje criptográfico escrito en un pergamino.

“los caracteres siguientes aparecían de manera toscamente trazada, en color rojo, entre la calavera y la cabra:

53+++305))6*;4826)4+.)4+);806*:48+8¶60))85;1+(;:+*8+83(88)  

5*+;46(;88*96*’;8)*+(;485);5*+2:*+(;4956*2(5*—4)8¶8*;406  

9285);)6+8)4++;1(+9;48081;8:+1;48+85;4)485+528806*81(+9;  

48;(88;4(+?34;48)4+;161;:188;+?;  

—Pero—dije, devolviéndole la tira—sigo estando tan a oscuras como antes. Si todas las joyas de Golconda esperasen de mí la solución de este enigma, estoy en absoluto seguro de que sería incapaz de obtenerlas.

—Y el caso—dijo Legrand—que la solución no resulta tan difícil como cabe imaginarla tras del primer examen apresurado de los caracteres. Estos caracteres, según pueden todos adivinarlo fácilmente forman una cifra, es decir, contienen un significado pero por lo que sabemos de Kidd, no podía suponerle capaz de construir una de las más abstrusas criptografías. Pensé, pues, lo primero, que ésta era de una clase sencilla, aunque tal, sin embargo, que pareciese absolutamente indescifrable para la tosca inteligencia del marinero, sin la clave.

—¿Y la resolvió usted, en verdad?

—Fácilmente; había yo resuelto otras diez mil veces más complicadas. Las circunstancias y cierta predisposición mental me han llevado a interesarme por tales acertijos, y es, en realidad, dudoso que el genio humano pueda crear un enigma de ese género que el mismo ingenio humano no resuelva con una aplicación adecuada. En efecto, una vez que logré descubrir una serie de caracteres visibles, no me preocupó apenas la simple dificultad de desarrollar su significación.

En el presente caso—y realmente en todos los casos de escritura secreta—la primera cuestión se refiere al lenguaje de la cifra, pues los principios de solución, en particular tratándose de las cifras más. sencillas, dependen del genio peculiar de cada idioma y pueden ser modificadas por éste. En general, no hay otro medio para conseguir la solución que ensayar (guiándose por las probabilidades) todas las lenguas que os sean conocidas, hasta encontrar la verdadera. Pero en la cifra de este caso toda dificultad quedaba resuelta por la firma. El retruécano sobre la palabra Kidd sólo es posible en lengua inglesa. Sin esa circunstancia hubiese yo comenzado mis ensayos por el español y el francés, por ser las lenguas en las cuales un pirata de mares españoles hubiera debido, con más naturalidad, escribir un secreto de ese género. Tal como se presentaba, presumí que el criptograma era inglés.

Fíjese usted en que no hay espacios entre las palabras. Si los hubiese habido, la tarea habría sido fácil en comparación. En tal caso hubiera yo comenzado por hacer una colación y un análisis de las palabras cortas, y de haber encontrado, como es muy probable, una palabra de una sola letra (a o I-uno, yo, por ejemplo), habría estimado la solución asegurada. Pero como no había espacios allí, mi primera medida era averiguar las letras predominantes así como las que se encontraban con menor frecuencia. Las conté todas y formé la siguiente tabla: 

	El signo 8
	aparece 33 veces

	— ; 


	— 26 — 



	— 4 


	— 19 — 



	+  

        — y)  

+ 


	   

— 16 — 



	— * 


	— 13 — 



	— 5 


	— 12 — 



	— 6 


	— 11 — 



	— +1 


	— 10 — 



	— 0 


	— 8 — 



	— 9 y 2 


	— 5 — 



	— : y 3 


	— 4 — 



	— ? 


	— 3 —  



	— (signo pi) 
	— 2 — 



	— — y 


	— 1 vez 




Ahora bien: la letra que se encuentra con mayor frecuencia en inglés es la e. Después, la serie es la siguiente: a o y d h n r s t u y c f g l m w b k p q x z. La e predomina de un modo tan notable, que es raro encontrar una frase sola de cierta longitud de la que no sea el carácter principal.

Tenemos, pues, nada más comenzar, una base para algo más que una simple conjetura. El uso general que puede hacerse de esa tabla es obvio, pero para esta cifra particular sólo nos serviremos de ella muy parcialmente. Puesto que nuestro signo predominante es el 8, empezaremos por ajustarlo a la e del alfabeto natural. Para comprobar esta suposición, observemos si el 8 aparece a menudo por pares—pues la e se dobla con gran frecuencia en inglés—en palabras como, por ejemplo, meet, speed, seen, been agree, etcétera. En el caso presente, vemos que está doblado lo menos cinco veces, aunque el criptograma sea breve.

Tomemos, pues, el 8 como e. Ahora, de todas las palabras de la lengua, the es la más usual; por tanto, debemos ver si no está repetida la combinación de tres signos, siendo el último de ellos el 8. Si descubrimos repeticiones de tal letra, así dispuestas, representarán, muy probablemente, la palabra the. Una vez comprobado esto, encontraremos no menos de siete de tales combinaciones, siendo los signos 48 en total. Podemos, pues, suponer que ; representa t, 4 representa h, y 8 representa e, quedando este último así comprobado. Hemos dado ya un gran paso. 

Acabamos de establecer una sola palabra; pero ello nos permite establecer también un punto más importante; es decir, varios comienzos y terminaciones de otras palabras. Veamos, por ejemplo, el penúltimo caso en que aparece la combinación; 48 casi al final de la cifra. Sabemos que el, que viene inmediatamente después es el comienzo de una palabra, y de los seis signos que siguen a ese the, conocemos, por lo menos, cinco. Sustituyamos, pues, esos signos por las letras que representan, dejando un espacio para el desconocido: 

t eeth
Debemos, lo primero, desechar el th como no formando parte de la palabra que comienza por la primera t, pues vemos, ensayando el alfabeto entero para adaptar una letra al hueco, que es imposible formar una palabra de la que ese th pueda formar parte. Reduzcamos, pues, los signos a 

t ee.

Y volviendo al alfabeto, si es necesario como antes, llegamos a la palabra "tree" (árbol), como la única que puede leerse. Ganamos así otra letra, la r, representada por (, más las palabras yuxtapuestas the tree (el árbol).

Un poco más lejos de estas palabras, a poca distancia, vemos de nuevo la combinación; 48 y la empleamos como terminación de lo que precede inmediatamente. Tenemos así esta distribución: 

the tree : 4 + ? 34 the,
o sustituyendo con letras naturales los signos que conocemos, leeremos esto: 

tre tree thr + ? 3 h the.

Ahora, si sustituimos los signos desconocidos por espacios blancos o por puntos, leeremos:

the tree thr... h the,
y, por tanto, la palabra through (por, a través) resulta evidente por sí misma. Pero este descubrimiento nos da tres nuevas letras, o, u, y g, representadas por + ? y 3.

Buscando ahora cuidadosamente en la cifra combinaciones de signos conocidos, encontraremos no lejos del comienzo esta disposición:

83 (88, o agree,
que es, evidentemente, la terminación de la palabra degree (grado), que nos da otra letra, la d, representada por +.

Cuatro letras más lejos de la palabra degree, observamos la combinación,

; 46 (; 88
cuyos signos conocidos traducimos, representando el desconocido por puntos, como antes; y leemos:
th . rtea.

Arreglo que nos sugiere acto seguido la palabra thirteen (trece) y que nos vuelve a proporcionar dos letras nuevas, la i y la n, representadas por 6 y *. 

Volviendo ahora al principio del criptograma, encontramos la combinación. 

+++

53

+++

Traduciendo como antes, obtendremos 

.good.
Lo cual nos asegura que la primera letra es una A, y que las dos primeras palabras son A good (un bueno, una buena). Sería tiempo ya de disponer nuestra clave, conforme a lo descubierto, en forma de tabla, para evitar confusiones. Nos dará lo siguiente: 

	5
	representa
	a

	+
	—
	d

	8
	—
	e

	3
	—
	g

	4
	—
	h

	6
	—
	i

	*
	—
	n

	+   +
	—  
	o

	(
	—
	r

	:
	—
	t

	?
	—
	u


Tenemos así no menos de diez de las letras más importantes representadas, y es inútil buscar la solución con esos detalles. Ya le he dicho lo suficiente para convencerle de que cifras de ese género son de fácil solución, y para darle algún conocimiento de su desarrollo razonado. Pero tenga la seguridad de que la muestra que tenemos delante pertenece al tipo más sencillo de la criptografía. Sólo me queda darle la traducción entera de los signos escritos sobre el pergamino, ya descifrados. Hela aquí: A good glass in the Bishop’s Hostel in the devil´s seat forty-one degrees and thirteen minutes northeast and by north main branch seventh, limb east side shoot from the left eye of the death'shead a bee-line from the tree through the shot fifty feet out . (Un buen vaso en la hostería del Obispo en la silla del Diablo-cuarenta y un grados y trece minutos-noreste cuarto de norte- rama principal séptimo vástago lado este- soltar desde el ojo izquierdo de la cabeza de muerto- una línea de abeja desde el árbol a través de la bala quince metros hacia fuera)”

En la mayoría de los casos, la criptografía clásica se refiere a cifrarios monoalfabéticos , en ellos la sustitución clave no se modifica a lo largo de toda la operación de cifrado.
EJERCICIO 5:

Como aplicación de todo lo anterior, trata de descifrar el siguiente texto:

DT EZOZD WZD LWFXYZD OPW ELWWPC OP XLEPXLETNLD OPDNTQCLY PDEP XPYDLUP GLXZD L EPYPC BFP GPC FYL APWTNFWL AZOPTD PDNZRPC PYECP “PYTRXL” Z “FYL XPYEP XLCLGTWWZDL”.
Para ello trata de completar la tabla siguiente:

	
	A
	B
	C
	D
	E
	F
	G
	H

	Frecuencia
	
	
	
	
	
	
	
	

	Porcentaje
	
	
	
	
	
	
	
	

	
	I
	J
	K
	L
	M
	N
	Ñ
	O

	Frecuencia
	
	
	
	
	
	
	
	

	Porcentaje
	
	
	
	
	
	
	
	

	
	P
	Q
	R
	S
	T
	U
	V
	W

	Frecuencia
	
	
	
	
	
	
	
	

	Porcentaje
	
	
	
	
	
	
	
	

	
	X
	Y
	Z
	
	
	
	
	

	Frecuencia
	
	
	
	
	
	
	
	

	Porcentaje
	
	
	
	
	
	
	
	


Utiliza la tabla 4 del anexo y el método descrito por Al-Kindi y Edgar Allan Poe.

Vamos a estudiar ahora algún cifrador polialfabético:
· El método de Vigenère.
El francés Blaise de Vigenère en el siglo XVI, desarrolló la teoría de la criptología polialfabética. Lo que hoy se denomina tablero de Vigenère consiste en una disposición de letras que contiene los 26 alfabetos de César. Además, para proteger más el cifrado suele introducirse una palabra clave.
Para cifrar se procede del siguiente modo:

· Se busca una palabra clave.
· Se escribe la palabra clave debajo del texto llano, repitiéndose tantas veces como sea necesario.

· Cada letra del texto llano se codifica con el alfabeto de la tabla marcado por la letra inferior, o sea, la letra de la clave que le corresponde.( usa para ello la tabla que encontrarás en al anexo)

Ejemplo: Texto “el ejército está preparado”. Clave “azul”.
	E
	L
	E
	J
	E
	R
	C
	I
	T
	O
	E
	S
	T
	A
	P
	R
	E
	P
	A
	R
	A
	D
	O

	A
	Z
	U
	L
	A
	Z
	U
	L
	A
	Z
	U
	L
	A
	Z
	U
	L
	A
	Z
	U
	L
	A
	Z
	U


Ahora la E se cifra como la E del alfabeto A que será la E, la L como la L del alfabeto z que es la K y así sucesivamente hasta obtener:

EKYUEQWTTNYDTZJCEOUCACI

EJERCICIO 6:

Codifica según este método el mensaje “en primavera me da alergia” usando la clave “margarita”.
Existen muchísimos métodos más de cifrado clásicos que no vamos a estudiar, aunque al menos mencionaremos las máquinas de cifrado y en particular Enigma diseñada por el ejército alemán en la segunda guerra mundial y la máquina británica Colossus diseñada por un equipo de matemáticos ingleses dirigidos por Alan Turing, que logró desentrañar las claves de Enigma, el 1 de junio de 1944 Colossus interceptó un mensaje crucial: Hitler y su alto mando esperaban un ataque aliado en Calais, esto determinó que el general Eisenhower decidiera desembarcar sus tropas el 6 de junio en Normandía. El efecto sorpresa multiplicó el golpe sobre la defensa germana, se estima que la colaboración de Colossus supuso un acortamiento de la guerra de por lo menos dos años.

CRIPTOGRAFÍA MODERNA.

ARIMÉTICA MODULAR.
En 1801 Gauss escribe su libro “Disquisiciones Arithmeticae”, uno de los libros más influyentes que jamás se hallan escrito. En este libro una de las cuestiones que se trataban era la idea de aritmética finita.

Tenemos una aritmética finita cuando se utiliza un sistema de numeración que vuelve periódicamente sobre sí mismo. Por ejemplo contar las horas de un reloj o los minutos. En estos casos Gauss se dio cuenta de que debía empezar a contar desde cero; y con esta sencilla observación investigó este sistema de numeración. Los resultados suelen ser con frecuencia sencillos, y en ocasiones del todo sorprendentes.

Por ejemplo: En un reloj 2+3=5 pero 7+6=1 cuando hablamos de horas ó 48+12=0 cuando hablamos de minutos.

Se dio cuenta de que casi todas las reglas de la aritmética ordinaria se pueden trasladar a la aritmética finita. Para evitar confusiones usó el símbolo ( y el número a partir del cuál se vuelve a comenzar le llamó módulo de la aritmética. En nuestro caso el módulo sería 12 ó 60.

Lo cierto es que para cualquier número natural n podemos construir la correspondiente aritmética modular de módulo n en la que los números son 0, 1, …, n-1 y donde al sumar y multiplicar números se descartan los múltiplos enteros de n.

Ejemplos:

· 2x3(6 (mod 7)

· 3x5(1 (mod. 7)

· Si contamos 100 días a partir de hoy, ¿en qué día de la semana estaremos?

Como 100(2 (mod7) será el mismo que dentro de 2 días.

EJERCICIO 7:

Calcula los siguientes valores:

· 30(mod 7)

· 45(mod 9)

· 375 (mod 30)

EJERCICIO 8:

Hay una manera muy sencilla de calcular a (mod b) ¿puedes explicarla?
EJERCICIO 9:

Explica como puedes obtener en tu calculadora el resto de la división de 1247 entre 25, o en general de a entre b.

EJERCICIO 10:

Calcula (el resultado es siempre un número entre 0 y 4, ambos inclusive):

a) 239 + 421 (mod 5) =

b) 239 – 128 (mod 5) =

c) 237 – 129 (mod 5) =

d) – 223 (mod5) =

e) (239)((128) (mod 5) =

EJERCICIO 11:

Escribe las tablas de sumar y de multiplicar con módulo 5.

	+
	0
	1
	2
	3
	4

	0
	
	
	
	
	

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	(
	1
	2
	3
	4

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	


· ¿Se puede dividir con módulo 5? ¿Qué significa dividir con módulo 5? 

· El inverso de un número a módulo 5 es otro número b tal que ab (mod 5) = 1. Mirando a la tabla de multiplicar del ejercicio contesta a las siguientes preguntas:

a) El inverso de 1 módulo 5 es: 

b) El inverso de 2 módulo 5 es:

c) El inverso de 3 módulo 5 es:

d) El inverso de 4 módulo 5 es:

· Encuentra el inverso del 7 (mod 10) y 30-1 (mod 7)

· Calcula

a) 239/128 (mod 5)

b) 128/3024 (mod 5)

EJERCICIO 12:

Escribe las tablas de sumar y de multiplicar con módulo 7.

	+
	0
	1
	2
	3
	4
	5
	6

	0
	
	
	
	
	
	
	

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	

	5
	
	
	
	
	
	
	

	6
	
	
	
	
	
	
	

	(
	1
	2
	3
	4
	5
	6

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	

	4
	
	
	
	
	
	

	5
	
	
	
	
	
	

	6
	
	
	
	
	
	


Con la tabla de multiplicar calcula los inversos modulo 7 de los números del 1 al 6.

 EJERCICIO 13:

Calcula (el resultado final tiene que ser un número entre 0 y 4, ambos inclusive):

a) 83427 (mod 5) 

b) 2002111 (mod 5)

c) 324203 (mod 5)

d) 83245 (mod 7)

e) 123213 (mod 7)

f) Inverso de 429 (mod 7)

g) 1272 (mod 9) 
h) 2534 (mod 7) 
i) 7565 (mod 5)

ALGORITMO RSA.

En las últimas dos décadas el uso de los números primos, “tan inútiles” durante 2300 años ha encontrado un lugar en la transmisión y codificación de mensajes.

Aunque los matemáticos han desarrollado métodos sutiles de factorización en la práctica es imposible factorizar números de más de 150 dígitos. Sin embargo es fácil localizar números primos de varios cientos de cifras. Si p y q tienen pongamos 150 cifras cada uno, entonces su producto n=pq será un número de 300 cifras que en la actualidad es imposible de factorizar.

Esta idea ha sido explotada en los últimos años para desarrollar diferentes métodos criptográficos. El auge de las comunicaciones y la necesidad de protegerlas ha hecho que este campo crezca mucho en los últimos años: protección de mensajes, de las comunicaciones, firmas digitales, autentificaciones, identificaciones, …

El más popular de estos métodos fue ideado por científicos del MIT en 1977 y se conoce con el nombre de RSA (Rivest, Shamir y Adleman). Es un esquema de cifrado de clave pública, esto el receptor del mensaje posee dos claves una que se hace pública, y sirve para que cualquier persona que nos mande un mensaje lo cifre, y otra privada (que sólo conoce el receptor) y que sirve para descifrar todos los mensajes que le llegue codificados con su clave pública.

Se construye el algoritmo del siguiente modo:

1. Seleccionar dos números aleatorios primos y grandes (más de 150 dígitos ) p y q. Estos dos números son PRIVADOS
2.  Los multiplicamos y obtenemos n=p×q n es PÚBLICO. Luego ((n)=(p-1)x(q-1)

3. Escoger un entero pequeño E que sea un número coprimo con (p-1)x(q-1), es decir con ((n), este número E también es PÚBLICO.

4. Calcular D tal que DE(1mod ((n), D es PRIVADO. 

Entonces:

E y n constituyen la clave pública.

D ,p y q constituyen la clave privada que usaremos para descifrar, aunque en realidad sólo vamos a usar D .

Sean  M un texto y C el texto cifrado, tenemos:

· Para cifrar:  C=ME (mod n)

· Para descifrar:   M=CD (mod n)
Es claro que el proceso se puede invertir, ciframos con la privada y desciframos con la pública. 

Ejemplo: (con números primos pequeños).

Supongamos que p=7 y q=17.

Entonces n=pq=7x17=119.

Y ((n)=(p-1)(q-1)=6x16=96.

Buscamos un número E que sea coprimo con 96 (es decir, que no tengan divisores en común), nos puede servir E=5, y ahora buscamos D tal que DE=1 (mod 96)

Por tanto DE-1=96K, DE=96K+1 y despejando D, 
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 y dando valores a k, para k=5 obtenemos que D=77.

La clave pública sería (119,5) y la clave privada sería 77.

Para codificar vamos a usar la clave pública. Veamos como:

Codificar el mensaje “ hola mundo”

Asignamos a cada letra un valor numérico A=01, B=02, C=03,....entonces nos queda:

“08161201281322140416”

Ahora vamos codificando de dos en dos:
085 (mod 119)=43 (para hacer esta operación vamos a usar un programa de matemáticas llamado DERIVE, aunque si los cálculos son pequeños también los puedes hacer con tu calculadora científica).

165 (mod 119)=67, y así sucesivamente.

EJERCICIO 14:

Utiliza el método R.S.A. para codificar el mensaje “hasta mañana”, escoge como p=11 y q=23. Indica cuál es la clave pública y cuál la privada.
EJERCICIO 15:

Descodifica el mensaje “138004464048270235463697”, sabiendo que p=17, q=257, e=5 y d=3277. ¿puedes descodificar el mensaje si sólo sabes n=4369 y e=5?
En esta dirección de Internet tienes un programa para cifrar utilizando números primos mayores:

http://perso.wanadoo.es/jarecio/criptografia/Criptografia.html
http://www.yashira.org/index.php?mode=RSA 
ANEXO I

TABLA 1. CIFRARIO DE CÉSAR.

	Alf. Orig.
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	Alf. Cifr.
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C


TABLA 2. TABLERO DE POLIBIO.

	
	A
	B
	C
	D
	E

	A
	A
	B
	C
	D
	E

	B
	F
	G
	H
	I,J
	K

	C
	L
	M
	N,Ñ
	O
	P

	D
	Q
	R
	S
	T
	U

	E
	V
	W
	X
	Y
	Z


TABLA 3. TABLERO DE POLIBIO.

	
	1
	2
	3
	4
	5

	1
	A
	B
	C
	D
	E

	2
	F
	G
	H
	I,J
	K

	3
	L
	M
	N,Ñ
	O
	P

	4
	Q
	R
	S
	T
	U

	5
	V
	W
	X
	Y
	Z


TABLA 4. FRECUENCIA DE LAS LETRAS EN CASTELLANO.

	LETRAS DE ALTA FRECUENCIA
	LETRAS DE FRECUENCIA MEDIA
	LETRAS DE BAJA FRECUENCIA

	LETRA 
	FRECUENCIA %
	LETRA 
	FRECUENCIA %
	LETRA 
	FRECUENCIA %

	E
	16,78
	R
	4,94
	Y
	1,54

	A
	11,96
	U
	4,80
	Q
	1,53

	O
	8,69
	I
	4,15
	B
	0,92

	L
	8,37
	T
	3,31
	H
	0,89

	S
	7,88
	C
	2,92
	 El resto de las letras: g, f, v, w, j, z, x, k tienen frecuencias inferiores a 0,5% y se pueden considerar por tanto “raras”

	N
	7,01
	P
	2,77
	

	D
	6,87
	M
	2,12
	


TABLA 5. TABLERO DE VIGENÈRE.
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Figure 4 - Vigenére Table
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