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Objetivos del proyecto

Conocer la esteganografia y saber mas sobre
sus aplicaciones en el campo informatico.



Historia de |la esteganografia

Antigua Moderna
Métodos clasicos Rejilla
Avemarias Trithemius Cifrado Nulo
Tinta invisible Codigo Navajo
Huevo cocido Esteganografia digital

Acrosticos
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Método de |a tinta invisible




Cifrado con rejilla—
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Esteganografia digital

* Se puede realizar en
imagenes, video vy
sonidos.

* Nos centraremos en
hacerlo en imagenes,
tienen una estructura en
rejilla.




/
Esteganografia digital

Definiciones

El mensaje estara escrito en
cédigo binario
E r d- 1 100' 2
ste es un codigo que solo usa 0 5o 12 100, = 1100100,

eloyel1

2

Cada uno de los digitos

6
: A % 4 0
binarios se denomina bit

Un byte es un conjunto de 8
bits



Esteganografia

* El nuevo mensaje estara
escrito con digitos
binarios, representados

mediante el codigo
ASCIL.

digital

Dec Char

Dec

Dec

[x]
=2
=)
H

Dec

Char

128
129
130
131
153
LE 3
134
135
136
137
138
139
140
141
142
143
144
145
146
147
145
149
150
151
152
153
154
155
158
157
158
159

M- o vl

e e e

M M e W3 e

B R B e e e s

[P u N w Y

BT T T R = R

160
161
162
163
164
165
166
187
168
165
170
171
17&
173
174
175
176
177
178
179
150
151
152
153
154
185
156
187
158
159
120

e sl === d =—"——|——m

191

]

F=—+ | —4 F r

==

Sl
= =

E -

L= o o FA A

Hom ™0 N

224
ZE5
226
227
228
Zz9
230
231
232
233
234
235
238
237
238
Z39
240
241
242
243
234
245
246
247
245
249
Z50
251
25z
253
254
z255

8 R e B QMAad HAr o

e T O L A B B ]

&




Esteganografia digital

* Formato BMP.

* Cada uno de los puntos
de una imagen digital se
denomina pixel

* En cada pixel
encontramos 3 colores,
con un byte por color
para esconder
informacion
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Red 80%
Green 80%
Blue 77%

N T
Red 93%
Green 91%
Blue 0%




Esteganografia digital

Con cada uno de esos bytes modificados formamos la
nueva imagen con el mensaje oculto.


demostracion bit menos significativo.htm
demostracion bit menos significativo.htm
demostracion bit menos significativo.htm

Esteganografia digital

0 XOR 0=01 XOR 0=1
o0 XOR 1=1 1 XOR 1=0
Para insertar el mensaje necesitamos:
e Imagen sin mensaje (ISM)
e Mensaje
e Usariamos la operaciéon XOR

Bit sin mensaje XOR Mensaje= Bit con mensaje oculto
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Esteganografia digital

Bits imagenes: 01011101
Bits mensajes:10111110
XOR
Bits mensaje: 11100011
oculto



Esteganografia digital

Para recuperar el mensaje necesitamos:
e Imagen sin mensaje (ISM)
e Imagen con mensaje. (ICM)

e Usariamos la operaciéon XOR nuevamente
* Bit(ISM) XOR Bit (ICM)= Bit mensaje
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Esteganografia digital

Imagen sin mensaje Imagen con mensaje
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Conclusion

Gracias a la esteganografia es posible esconder una
gran cantidad de informacion, en el futuro esto tendra
una importancia mayor de la que tiene actualmente.



